—_—— N b SN

R AR
4 g @ Y- \ = f/ 7 A
rd . N B \\ a
- \\\\\\\\\ /Q

18° ENTEC W Uniube

Encontro de Tecnologia
Uniube

Universidade de Verdade

XVIIl — Encontro de Tecnologia — Engenharias e Tl

Universidade de Uberaba — Uniube

BOMBA-LOGICA: UMA SIMULAGAO EDUCATIVA SOBRE
ENGENHARIA SOCIAL COM ACIONAMENTO FisICO

Académicos: Bruno Vitéria Lempp; Carlos Felipe de Melo Teixeira; Davi
Augusto Domingos Silva; Davi Resende Silva; Douglas da Silva Alves; Eduardo
Sousa Pacheco; Felipe Silva Scalon; lago Ferreira dos Santos; Juan Ferreira
de Souza; Marco Antbénio Barbosa Riva; Miguel Alves Murilo; Nicolas Marrai
Alves Feitosa; Pedro Gabriel Silva; Rafael Leonardo Ferreira e Silva; Taciano
dos Reis Cardoso Filho

Professores: Guilherme Henrique Alves; Fernanda Ferraz Lima; Marcio
Toshiaki Uehara; Tiago Antonio Borba Oliveira

E-mail do autor correspondente: tiago.oliveira@uniube.br

O avancgo das tecnologias digitais trouxe inumeros beneficios, mas também
ampliou a exposi¢ao a ataques de engenharia social, nos quais usuarios séo
induzidos a compartilhar informagdes sem perceber os riscos envolvidos. Diante
desse cenario, o projeto propde uma simulagéo controlada desse tipo de ataque,
com o objetivo de educar e conscientizar sobre seguranca digital. Para isso, foi
desenvolvido um sistema fisico-digital baseado na integracdo entre um
formulario web, um banco de dados em nuvem e um microcontrolador ESP32,
capaz de acionar um alerta sonoro ou visual sempre que um usuario interagir
com o QR Code disponibilizado. Ao transformar um simples ato de escanear em

uma resposta fisica imediata, a experiéncia busca reforgcar a percepg¢ao de
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vulnerabilidade diante de praticas aparentemente inofensivas. O processo foi
estruturado de forma a integrar fundamentos de Engenharia da Computacéao e
Engenharia Elétrica, promovendo aprendizado técnico aliado a pratica
experimental. Entre os resultados esperados, destacam-se a ativacédo do alerta
sempre que houver interagcédo, o engajamento dos participantes na experiéncia e
a producgao de registros — em fotos, videos e relatérios — que permitam analisar
o comportamento observado. O carater educativo manifesta-se ao estimular a
reflex@o critica sobre a importancia de verificar links, formularios e fontes digitais
antes de fornecer informagdes pessoais. Conclui-se que a proposta, além de
configurar uma ferramenta didatica acessivel e de baixo custo, contribui para
despertar a consciéncia coletiva em relagcdo a seguranga digital. Ao aliar
tecnologia simples, criatividade e impacto visual imediato, o projeto demonstra
relevancia para ambientes académicos e formativos, consolidando-se como um

exemplo de aplicagao pratica de conceitos técnicos voltados ao bem-estar social.
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